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Datos Generales

Sigla: TM-6104

Nombre del curso: Administracion de Servidores

Numero de Grupo: 01

Modalidad: Regular

Ciclo Lectivo: | Semestre

Tipo de curso: Tedrico-practico

Numero de créditos: 4

Numero de horas semanales: 8

Numero de horas semanales de trabajo independiente del estudiante: 4
Requisitos: TM5100

Correquisitos:

Horario del curso: martes de 8:00 a 12:00 y jueves de 13:00 a 17:00
Horario de consultas: lunes de 8:00 a 12:00

Docente a cargo: Roberto Escobar Agliero

E mail: roberto.escobaraguero@ucr.ac.cr

Grado de virtualidad: Bajo Virtual (curso 100% presencial)

Descripcion Breve del curso: Este curso pretende desarrollar las habilidades para disefiar una
infraestructura de red empresarial basada en servicios de alta demanda, esto implica la admi-
nistracién y configuracion de servidores. A través de este curso, se desarrollaran las competen-
cias necesarias para solucionar problemas de infraestructura de red basada en servidor como
la configuracion de elementos de direccionamiento IP v4 y v6, ademas de los servicios que
prestan los servidores (DHCP, DNS, impresion, correo, entre otros). La metodologia de este
curso va a estar implementada a través de clases magistrales. Ademas, la practica serd desa-
rrollada por el mismo estudiante en ambientes de laboratorio. La evaluacidn consiste en prue-
bas tedricas, practicas de laboratorio y proyecto de investigacion

Uso de la Plataforma Mediacion Virtual: (Bajo Virtual) Mediacion Virtual serd el repositorio
donde se publicara el contenido del curso, asignaciones, entrega de evaluaciones, entre otros,
sin embargo, el curso es 100% presencial.

Objetivo General:
Disefiar una infraestructura de red, mediante ejercicios practicos de aplicacién de software,
para integrar los elementos de plataformas de tecnologias de informacién, agil vy
eficientemente.
Objetivos Especificos:
1. Definir los mejores criterios de seleccién de tecnologias y componentes de hardware
de red, mediante la investigacion y desarrollo de laboratorios, para la realizacion de

disefios acorde a las realidades de las organizaciones.

2. Desarrollar los conocimientos y habilidades para la configuracién en un ambiente
multi-servidor, mediante la resolucion de laboratorios con equipo real y virtual para la
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configuracién e implementacidn de granjas de servidores.

3. Implementar las caracteristicas de seguridad en ambiente de servidores, mediante
ejercicios practicos en manipulacidon de software de virtualizacién y equipo real,para
asegurar la integridad de los recursos y la informacion.

Contenidos:

UNIDAD I: IMPLEMENTACION Y ADMINISTRACION DE SERVIDORES

1.1. Visién general del ambiente de servidores.
1.2. Descripcion de la administracion de servidores.
1.3. Instalacién y configuracidn inicial de servidores, servicios versus aplicaciones.

UNIDAD II: CONFIGURACION Y GESTION DE LOS SERVICIOS DE DIRECTORIO

2.1. Que son los servicios de directorio.

2.2. Instalacién y configuracion de los servicios de directorio en diferentes sistemas
operativos para redes.

2.3. Administracion y gestién de cuentas de usuarios en los servicios de directorio.

2.4. Delegacion de la administracion, relaciones de confianza entre los servicios de
directorio.

2.5. Uso de la linea de comandos en la gestidon y administracion de los sistemas operativos
de red y firmware de los servidores.

2.6. Automatizacién de tareas de gestidon y administracion por medio de script vy
herramientas de linea de comando.

UNIDAD liI: IMPLEMENTACION DE IPV4

3.1. Descripcion general de TCP / IP

3.2. Analisis de direcciones IPv4

3.3. Subredes, supernetting, VLSM y el uso de clases

3.4. Estructurando direcciones de RED y solucionar problemas de IPv4

UNIDAD IV: CONFIGURACION E IMPLEMENTACION DE LOS SERVICIOS DE DHCP Y DNS

4.1. Instalacidn y configuracién del servidor DHCP

4.2. Gestidon de una base de datos DHCP, reservas y exclusiones de los DHCP
4.3. Asegurar y la supervisar DHCP, centralizaciones de los servicios de DHCP
4.4. Resolucién de nombres para Windows Cliente y Servidores

4.5. Instalacidn, configuracion y administracion de un servidor DNS

4.6. Administracién de las Zonas DNS

UNIDAD V: DISENO E IMPLEMENTACION DEIPV6

5.1. Introduccién del protocolo IPv6
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5.2. Tareas de implementacion a IPv6
5.3. Coexistencia con IPv4
5.4. Tecnologias de transicidn IPv4 a IPv6

UNIDAD VI: SELECCION Y CONFIGURACION DEL ALMACENAMIENTO LOCAL

6.1. Introduccidn al almacenamiento

6.2. Administracidn de discos y volimenes

6.3. Implementacion de espacios de almacenamiento

6.4. Administracion de RAID.

6.5. Configuracion del firmware del RAID de los servidores

6.6. Analisis de escenarios para la implementacién del nivel del RAID,0-1-1+0,5

UNIDAD VII: IMPLEMENTACION DE SERVICIOS DE ARCHIVO E IMPRESION

7.1. Proteccién y comparticidn de archivos y carpetas
7.2. Proteccién de los archivos compartidos y carpetas
7.3. Configuracidn de impresion en red

UNIDAD VIlI: IMPLEMENTACION DE SERVICIOS DE CORREO

7.4. Instalacion y Configuracion del servidor de correo
7.5. Comunicacién entre el servidor de correo y el servicio de Directorio
7.6. Configuracién de clientes remotos para comunicacidn entre buzones.

UNIDAD IX: PROTECCION DE REDES Y SERVIDORES MEDIANTE OBJETOS DE DIRECTIVA DE
GRUPO

8.1. Descripcidn de las directivas de grupo

8.2. Procesamiento de directivas de grupo

8.3. Implementacion de un almacén central de plantillas administrativas

8.4. Generalidades sobre la Seguridad y configuracion de los ajustes de seguridad
8.5. Configuracién avanzada de las Politicas de Seguridad

UNIDAD X: IMPLEMENTACION DE LA VIRTUALIZACION DE SERVIDORES

9.1. Introduccién a las tecnologias de virtualizacién de Alta Disponibilidad
9.2. Revisién de tecnologias de virtualizacién como, Bare Metal.

9.3. Andlisis de plataformas de virtualizacién como Hyper-V, VMware.

9.4. Administracion de los servicios de almacenamiento de maquinas virtuales
9.5. Gestién de Redes Virtuales dentro de Host de virtualizacién.

IV. HABILIDADES
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1. Administrar los sistemas operativos, de cédigo abierto y cerrado, que permitan la
gestién de la comunicacién en las redes de computadoras.

2. Evaluar diversos tipos de software y hardware, que permitan una recomendacion
Optima con base en los requerimientos y posibilidades de las organizaciones.

3. Asesorar con criterio profesional sobre la adquisicién e implementacién de software y
hardware de acuerdo a los requerimientos tecnoldgicos y las posibilidades econdmicas
de la organizacion.

V. ACTITUDES

1. Criticidad en la evaluacion de los entornos informaticos actuales con el fin de
optimizarlos o renovarlos.

2. Compromiso con la actualizacion y capacitacion permanente en su campo de accion.

3. Responsabilidad en el desempefio profesional de sus labores, considerando las
exigencias sociales, econdmicas y ambientales de la sociedad.

4. Empatia y respeto en la realizacion de trabajos en equipo.

VI. METODOLOGIA

El curso serd impartido mediante sesiones tedricas y practicas, el mismo pretende explicar
todos los aspectos relativos a la configuracion y administracién de servidores
(direccionamiento IP, implementacién de servicios y virtualizacion, entre otros).

Para estos efectos se utilizaran los recursos tecnoldgicos disponibles,como servidores reales,
herramientas de virtualizacion y software de sistemas operativos para resolver laboratorios,
casos de estudio y proyecto, con el fin de ofrecer al estudiante una perspectiva clara sobre el
desarrollo del curso.

El proyecto pretende la integracién de los conocimiento y habilidades adquiridos en el
desarrollo del curso, por eso debe de tener un planteamiento que involucre la solucion a
problemas relacionados a los contenidos mas relevantes del curso.

VII. EVALUACION

Rubro Porcentaje
Laboratorios 15%
Tareas 10%
Pruebas Cortas (Quices) 10%
Proyecto 20%
Prueba Parcial 1 15%
Prueba Parcial 2 15%
Investigacidn 15%
Total 100%
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Cronograma

Semana

Fecha

Actividad

Martes 12 de marzo

Lectura del Programa del Curso

01 Laboratorio 01: Instalacién de Linux con Interfaz (Particiones de forma manual)
Jueves 14 de marzo Practica sobre Linux con Interfaz (Practica en Linea de comandos)
Martes 19 de marzo Instalacion de Servidor Web con Interfaz (Joomla/Wordpress)
02 Jueves 21 de marzo Instalacion de Servidor Web, SMB, FTP, SSH Sin Interfaz (Joomla/Wordpress)
Martes 26 de marzo Semana Santa
03 Jueves 28 de marzo Semana Santa
Martes 02 de abril Instalacién de Servidor DNS y DHCP(Webmin)
Jueves 04 de abril Teoria Virtualizacién / Entrega de Quiz 01
04 Martes 09 de abril Instalacién Servidor de Correos
Jueves 11 de abril Practica de Repaso Todo lo visto (Practica de Examen)
05 Martes 16 de abril Primer Parcial
Jueves 18 de abril Teoria y Practica sobre Introduccidn a los servidores UTM
06 Martes 23 de abril Instalacién Servidor de Mensajeria Open Fire
Jueves 25 de abril Teoria sobre Arreglos de discos duros (RAID)
07 Martes 30 de abril Instalacion Servidor Active Directory, File Server (RAIDS), DNS, DHCP (CD1AD1)
Jueves 02 de mayo Teoria sobre Servidores Windows
08 Martes 07 de mayo Instalacién Servidor Réplica de dominio RODC (CD2AD1)
Instalacién Servidor Subdominio (CD1AD2)
Jueves 09 de mayo Introduccion a Amazon AWS / Entrega de Quiz 02
09 Martes 14 de mayo Taller Servidor Presencial Grupo 01 / Practica sobre AWS
Jueves 16 de mayo Teoria sobre la administracion de servidores
10 Martes 21 de mayo Taller Servidor Presencial Grupo 02 / Practica sobre AWS
Jueves 23 de mayo Entrega de Investigaciones
11 Martes 28 de mayo Taller Servidor Presencial Grupo 03 / Practica sobre AWS
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Jueves 30 de mayo Laboratorio sobre Investigaciones

Martes 04 de junio Taller Servidor Presencial Grupo 04 / Practica sobre AWS
Jueves 06 de junio Laboratorio sobre Investigaciones

Martes 11 de junio Taller Servidor Presencial Grupo 05 / Practica sobre AWS
Jueves 13 de junio Laboratorio sobre Investigaciones

Martes 18 de junio Taller Servidor Presencial Grupo 06 / Practica sobre AWS
Jueves 20 de junio Laboratorio sobre Investigaciones

Martes 25 de junio Entrega Proyecto (Réplica de BD sobre AWS)

Jueves 27 de junio Laboratorio sobre Investigaciones

Martes 02 de julio Laboratorio sobre Investigaciones

Jueves 04 de julio Laboratorio sobre Investigaciones

Martes 09 de julio Examen Final (Segundo Parcial)

Jueves 11 de julio Entrega de Notas

Martes 16 de Julio

Jueves 18 de Julio Ampliacion

Temas de Investigacion

Tema Grupo Asignado # Grupo

Servidor Cacti

Servidor de Backup Bacula

Servidor UTM Endian

Servidor UTM Sophos

Servidor Nagios (3)

Observium

RedMine (Project Management)

OTRS (Tiquets)

Gitlab

Torrent

NodelS

MongoDB

Laravel

LimeSurvey

Jitsi.org meet
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REGLAMENTO DE LA UNIVERSIDAD DE
COSTA RICA EN CONTRA DEL

HOSTIGAMIENTO SEXUAL

Conducta de naturaleza sexual
indeseada por quien la recibe

No verbales: miradas intrusivas, sonidos, silbidos, dibujos.

Verbales: piropos, comentarios sexualizados, invitaciones
MANIFESTACIONES insistentes a salir, propuestas sexuales.

Escritas: fotografias, imagenes, mensajes, correos.

Fisicas: Toqueteos, abrazos, besos, otras manifestaciones.

Cualquier persona que forme parte de la comunidad
universitaria, integrada por personal docente,
administrativo y la poblaciéon estudiantil. Y quienes
posean relaciones contractuales, no laborales, con la
Universidad de Costa (servicios  profesionales,
subcontratacion, convenios, intercambios).

SE PUEDE APLICAR A

ROCESO DE
DENUNCIA DENUNCIAR ANTE
la Defensoria contra el

o La denuncia debe hacerla Hostigamiento Sexual.
la persona afectada

Proceso interno de
la comision instructora

« Dos aiios plazo a partir del Se puede hacer de manera

Audiencia; declaracion ultimo hecho de HS presencial en la Oficina de

de las partes  Debe aportar pruebas la Comisién Institucional
Contra el HS o por correo

instructora
te informe final equipocontrahostigamientosexual@uecr.ac.cr

Reglamento de la Universidad

S R SPd/e‘Regmna\ = - . = de Costa Rica en Contra del
Pacifico ol . :
" Hostigamiento Sexual

YR sepe peL pACIFICO
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